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Abstract. Quantum computing has emerged as a revolutionary paradigm, holding immense potential to solve
complex problems that classical computing struggles to address. This study explores the application of quantum
computing in cryptography, with a specific focus on two major quantum algorithms: Shor’s algorithm for large
number factorization and Grover’s algorithm for unstructured database searching. The main objective of this
research is to compare the performance of these quantum algorithms with classical cryptographic methods in
terms of computational efficiency and time. Shor’s algorithm, which can factorize large numbers in polynomial
time, presents a significant threat to the security of public-key cryptosystems such as RSA, which rely on the
difficulty of factoring large numbers. On the other hand, Grover’s algorithm offers a quadratic speedup for
searching unstructured databases, making it highly relevant for symmetric key cryptography systems like AES. In
this study, simulations of both algorithms were conducted using quantum simulators to assess their speed and
effectiveness in solving cryptographic challenges. The results demonstrate that quantum algorithms significantly
reduce the computation time compared to classical methods, with Shor’s algorithm efficiently solving
factorization problems and Grover’s algorithm accelerating key searching processes. However, while these
quantum algorithms show promise in improving cryptographic systems, the implementation of large-scale
quantum computers remains a challenge. This research highlights the potential of quantum computing to
revolutionize data security and underscores the need for further development in quantum algorithms and the
transition to quantum-resistant cryptographic systems to safeguard against the threat posed by quantum
computers.
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Abstrak. Komputasi kuantum telah muncul sebagai paradigma revolusioner, memiliki potensi besar untuk
memecahkan masalah kompleks yang sulit ditangani oleh komputasi klasik. Studi ini mengeksplorasi penerapan
komputasi kuantum dalam kriptografi, dengan fokus khusus pada dua algoritma kuantum utama: algoritma Shor
untuk faktorisasi angka besar dan algoritma Grover untuk pencarian basis data tidak terstruktur. Tujuan utama
dari penelitian ini adalah untuk membandingkan kinerja algoritma kuantum ini dengan metode kriptografi klasik
dalam hal efisiensi komputasi dan waktu. Algoritma Shor, yang dapat memfaktorkan angka besar dalam waktu
polinomial, menghadirkan ancaman signifikan terhadap keamanan sistem kripto kunci publik seperti RSA, yang
mengandalkan kesulitan memfaktorkan angka besar. Di sisi lain, algoritma Grover menawarkan percepatan
kuadrat untuk mencari database tidak terstruktur, membuatnya sangat relevan untuk sistem kriptografi kunci
simetris seperti AES. Dalam penelitian ini, simulasi kedua algoritma dilakukan menggunakan simulator kuantum
untuk menilai kecepatan dan efektivitasnya dalam memecahkan tantangan kriptografi. Hasilnya menunjukkan
bahwa algoritma kuantum secara signifikan mengurangi waktu komputasi dibandingkan dengan metode klasik,
dengan algoritma Shor secara efisien memecahkan masalah faktorisasi dan algoritma Grover mempercepat proses
pencarian kunci. Namun, sementara algoritma kuantum ini menunjukkan janji dalam meningkatkan sistem
kriptografi, implementasi komputer kuantum skala besar tetap menjadi tantangan. Penelitian ini menyoroti potensi
komputasi kuantum untuk merevolusi keamanan data dan menggarisbawahi perlunya pengembangan lebih lanjut
dalam algoritma kuantum dan transisi ke sistem kriptografi tahan kuantum untuk melindungi dari ancaman yang
ditimbulkan oleh komputer kuantum.

Kata kunci: algoritma Grover; algoritma Shor; komputasi kuantum; kriptografi; post-quantum cryptography.

1. LATAR BELAKANG
Kriptografi modern merupakan fondasi utama dalam menjaga keamanan komunikasi dan
data digital di era teknologi yang semakin berkembang. Namun, dengan kemajuan pesat dalam

komputasi kuantum, tantangan baru muncul yang dapat mengancam keberlanjutan dan
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efektivitas algoritma kriptografi yang ada saat ini. Teknologi komputasi kuantum menawarkan
potensi yang luar biasa dalam memecahkan masalah-masalah yang sebelumnya dianggap tidak
terpecahkan oleh komputer klasik, termasuk masalah yang mendasari keamanan sistem
kriptografi seperti pemfaktoran bilangan besar dan logaritma diskret (Jenefa et al., 2023).

Dengan berkembangnya kemampuan komputasi klasik, algoritma kriptografi tradisional
seperti RSA, ECC, dan AES semakin terancam. Algoritma-algoritma ini mengandalkan
masalah matematika yang sulit, seperti faktorisasi bilangan bulat dan logaritma diskret, yang
merupakan dasar dari banyak sistem keamanan digital. Namun, kemajuan dalam komputasi
kuantum, khususnya algoritma Shor dan Grover, dapat memecahkan masalah-masalah tersebut
dengan efisiensi yang jauh lebih tinggi, memberikan ancaman serius terhadap integritas
algoritma-algoritma ini (Sharma et al., 2023).

Komputasi kuantum menggunakan prinsip-prinsip mekanika kuantum seperti superposisi
dan keterikatan untuk melakukan perhitungan dengan kecepatan yang jauh lebih tinggi
dibandingkan dengan komputer klasik. Salah satu aplikasi penting dalam kriptografi kuantum
adalah Quantum Key Distribution (QKD), yang memanfaatkan sifat unik partikel kuantum
untuk mendistribusikan kunci enkripsi secara aman, sambil mendeteksi segala upaya
penyadapan (Panhwar et al., 2021). Dengan kemajuan ini, algoritma-algoritma kriptografi yang
digunakan dalam sistem keamanan digital saat ini mungkin tidak lagi cukup aman dalam
menghadapi ancaman dari komputasi kuantum.

Untuk mengatasi ancaman ini, Post-Quantum Cryptography (PQC) telah diperkenalkan
sebagai solusi potensial. PQC bertujuan untuk mengembangkan algoritma yang tahan terhadap
serangan yang didorong oleh komputasi kuantum, memastikan bahwa sistem keamanan digital
dapat terus menjaga integritas dan kerahasiaan data di masa depan. Algoritma-algoritma PQC
yang berbasis kisi, kode, dan persamaan kuadrat multivariat menjadi fokus utama penelitian
untuk menjamin keamanan jangka panjang (Sharma et al., 2023).

Dengan demikian, penelitian tentang kriptografi kuantum dan pengembangan algoritma
PQC menjadi sangat penting untuk memastikan bahwa data dan komunikasi digital tetap aman
di tengah revolusi teknologi komputasi kuantum yang terus berkembang.

Komputasi kuantum merupakan salah satu terobosan besar dalam bidang teknologi yang
memiliki potensi untuk merevolusi berbagai sektor, termasuk kriptografi dan sistem keamanan
digital. Artikel ini bertujuan untuk mengevaluasi potensi komputasi kuantum dalam
mengoptimalkan masalah-masalah kompleks di bidang kriptografi modern dan untuk
membandingkan performa komputasi kuantum dengan metode klasik. Dengan menggunakan

prinsip-prinsip mekanika kuantum seperti superposisi dan keterikatan (entanglement),
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komputer kuantum dapat menyelesaikan masalah yang sangat kompleks jauh lebih cepat
daripada komputer klasik (Paul & Trivedi, 2023).

Perkembangan teknologi komputasi kuantum menghadirkan tantangan serius terhadap
sistem kriptografi yang ada saat ini. Misalnya, algoritma Shor yang digunakan dalam
komputasi kuantum dapat memecahkan masalah faktorisasi bilangan bulat yang menjadi dasar
dari keamanan sistem kriptografi kunci publik seperti RSA dan ECC. Dengan kemajuan
komputasi kuantum, keamanan algoritma kriptografi klasik yang selama ini bergantung pada
kesulitan pemecahan masalah matematika tertentu mulai terancam (Chamma et al., 2023).

Kecepatan dan efisiensi komputasi kuantum juga menjanjikan percepatan eksponensial
dalam berbagai aplikasi, termasuk kriptografi. Algoritma kuantum seperti Grover dapat
mempercepat pencarian brute-force pada algoritma kunci simetris, yang sebelumnya
membutuhkan waktu yang sangat lama pada komputer klasik. Dengan demikian, komputasi
kuantum tidak hanya menawarkan solusi untuk masalah kriptografi yang rumit tetapi juga
membuka peluang untuk inovasi dalam keamanan data dan optimasi sistem (Paul & Trivedi,
2023).

Namun, dengan kemajuan ini, muncul juga tantangan besar terkait dengan perlunya
pengembangan algoritma kriptografi yang tahan terhadap serangan kuantum. Penelitian dalam
bidang Post-Quantum Cryptography (PQC) tengah gencar dilakukan untuk mengembangkan
algoritma yang tidak rentan terhadap potensi ancaman dari komputer kuantum. Algoritma
berbasis kisi, kode, dan polinomial multivariat merupakan beberapa pendekatan yang sedang
dieksplorasi untuk memastikan keamanan sistem digital di era pasca-komputasi kuantum
(Chamma et al., 2023).

Di sisi lain, Quantum Key Distribution (QKD) menawarkan cara baru dalam
mendistribusikan kunci enkripsi secara aman menggunakan prinsip mekanika kuantum.
Meskipun QKD menawarkan keamanan teoritis yang lebih kuat daripada metode klasik,
tantangan besar tetap ada terkait dengan jarak dan kecepatan transmisi data (Paul & Trivedi,
2023). Dengan demikian, meskipun potensi komputasi kuantum dalam bidang kriptografi

sangat besar, implementasi praktis dari teknologi ini masih dalam tahap pengembangan awal.

2. KAJIAN TEORITIS
Komputasi Kuantum

Komputasi kuantum adalah paradigma baru dalam teori komputasi yang menggunakan
prinsip-prinsip mekanika kuantum untuk menyelesaikan masalah yang tidak dapat diselesaikan

oleh komputer klasik. Salah satu komponen utama dalam komputasi kuantum adalah qubit,
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unit dasar komputasi kuantum yang dapat berada dalam dua keadaan (0 dan 1) secara simultan
melalui fenomena yang disebut superposisi. Hal ini membedakan qubit dari bit klasik, yang
hanya dapat berada dalam satu keadaan pada satu waktu. Superposisi memungkinkan
komputasi paralel, di mana beberapa solusi dapat dieksplorasi sekaligus, meningkatkan
efisiensi komputasi secara eksponensial (Wang & Xu, 2020; Srivastava, Mishra, & Srivastava,
2023). Selain itu, fenomena entanglement adalah elemen kunci dalam komputasi kuantum, di
mana dua atau lebih qubit saling terhubung sedemikian rupa sehingga keadaan satu qubit dapat
mempengaruhi keadaan qubit lainnya, tidak peduli sejauh mana jaraknya. Hal ini
memungkinkan transmisi informasi yang lebih cepat dan lebih efisien dibandingkan dengan
komputer klasik, memberikan keunggulan besar dalam pengolahan data (Juarez-Ramirez et al.,
2023).
Algoritma Kuantum dalam Kriptografi

Algoritma kuantum menawarkan potensi besar dalam kriptografi, terutama dalam
memecahkan masalah yang sangat sulit bagi algoritma klasik. Dua algoritma kuantum yang
paling relevan dalam kriptografi adalah algoritma Shor dan algoritma Grover. Algoritma Shor
dirancang untuk memfaktorkan bilangan besar dalam waktu polinomial, yang jauh lebih cepat
dibandingkan dengan algoritma klasik. Algoritma ini menggunakan Transformasi Fourier
kuantum untuk melakukan faktorisasi dengan efisiensi yang sangat tinggi dan berpotensi
mengancam keamanan sistem Kkriptografi asimetris, seperti RSA, yang bergantung pada
kesulitan faktorisasi bilangan besar (Wicaksana & Wicaksono, 2020). D1 sisi lain, algoritma
Grover memberikan percepatan kuadrat dalam pencarian data tidak terstruktur. Dalam konteks
kriptografi, algoritma ini dapat digunakan untuk mempercepat proses pencarian kunci enkripsi
dalam skema simetris seperti AES dan 3DES, mengurangi waktu pencarian dari O(N) menjadi
O(VN), yang memungkinkan pencarian lebih cepat daripada yang mungkin dilakukan oleh
komputer klasik (Ambainis, Backurs, Nahimovs, & Rivosh, 2013; Chailloux, Naya-Plasencia,
& Schrottenloher, 2017).
Masalah Kriptografi dan Keamanan Digital

Keamanan digital sangat bergantung pada kriptografi untuk melindungi data dan
komunikasi. Namun, kemajuan dalam komputasi kuantum memberikan ancaman serius
terhadap sistem kriptografi tradisional. Algoritma kriptografi klasik seperti RSA dan ECC,
yang banyak digunakan untuk komunikasi aman, terancam oleh kemampuan komputasi
kuantum dalam memecahkan masalah yang sebelumnya sulit dipecahkan oleh komputer klasik.
Algoritma kuantum seperti Shor dan Grover dapat memecahkan masalah faktorisasi bilangan

bulat dan pencarian kunci enkripsi dalam waktu yang jauh lebih cepat dibandingkan dengan
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algoritma klasik, yang mengancam keandalan sistem kriptografi yang ada saat ini. Untuk
mengatasi ancaman ini, pengembangan Post-Quantum Cryptography (PQC) menjadi fokus
penting dalam dunia kriptografi. PQC bertujuan untuk mengembangkan algoritma yang dapat
bertahan terhadap serangan kuantum dan menjaga integritas sistem keamanan digital di era
komputasi kuantum.

Selain ancaman dari komputasi kuantum, perangkat Internet of Things (IoT) juga
menghadapi tantangan dalam menerapkan kriptografi yang efektif, mengingat keterbatasan
sumber daya seperti memori dan daya. Perangkat [oT sering kali memerlukan kriptografi yang
lebih ringan agar tetap dapat beroperasi dengan efisien, meskipun memiliki keterbatasan
sumber daya. Oleh karena itu, pengembangan algoritma kriptografi yang efisien dan cocok
untuk perangkat ini sangat penting untuk memastikan keamanan tanpa mengorbankan kinerja
perangkat. Dengan adanya perkembangan dalam Hybrid Cryptography, yang menggabungkan
algoritma kriptografi klasik dan post-quantum, serta penerapan Quantum Key Distribution
(QKD), keamanan komunikasi dapat dijaga selama transisi ke era kuantum, memberikan
lapisan perlindungan ekstra terhadap potensi ancaman dari komputer kuantum (Parikh,
Jhanwar, & Singh, 2023). Teknologi baru seperti quantum blockchain juga mulai dieksplorasi
untuk meningkatkan keamanan data transfer, memastikan bahwa data dapat dipertahankan
dalam kondisi yang aman dan transparan meskipun menghadapi tantangan dari komputasi

kuantum.

3. METODE PENELITIAN

Penelitian ini bertujuan untuk mensimulasikan dua algoritma kuantum utama, yaitu
Algoritma Shor dan Algoritma Grover, yang memiliki potensi besar dalam kriptografi.
Algoritma Shor akan diuji untuk memecahkan masalah faktorisasi bilangan besar, yang
menjadi dasar dari sistem kriptografi kunci publik seperti RSA, dengan mengukur waktu dan
efisiensinya dibandingkan dengan metode klasik. Sementara itu, Algoritma Grover akan
disimulasikan untuk mempercepat pencarian kunci enkripsi dalam skema kriptografi simetris
seperti AES dan 3DES, mengurangi waktu pencarian dari O(N) menjadi O(NN). Simulasi ini
dilakukan menggunakan simulator kuantum untuk mengukur efisiensi dan akurasi hasil
algoritma kuantum.

Eksperimen ini akan mengukur beberapa parameter, seperti waktu eksekusi dan
perbandingan antara algoritma kuantum dan klasik dalam memecahkan masalah kriptografi.
Mengingat keterbatasan teknologi komputasi kuantum saat ini, eksperimen ini akan

menggunakan simulator kuantum atau komputer kuantum nyata, jika tersedia, untuk
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mensimulasikan kedua algoritma tersebut. Hasil simulasi diharapkan dapat memberikan
gambaran tentang efektivitas dan kecepatan algoritma kuantum dalam meningkatkan sistem

keamanan digital.

. . . > ( Algoritma Shor >
Simulasi Algoritma
Kuantum
> Algoritma Grover

Perangkat keras yang digunakan (simulator
kuantum atau komputer kuantum nyata), serta
parameter eksnerimen vang akan diukur.

Prosedur J—
Eksperimen

Gambar 1. Struktur Diagram Alir Metodologi Penelitian.

Simulasi Algoritma Kuantum

Penelitian ini bertujuan untuk menguji potensi algoritma kuantum dalam memecahkan
masalah kriptografi yang sulit dipecahkan oleh algoritma klasik. Dua algoritma kuantum utama
yang akan disimulasikan dalam eksperimen ini adalah Algoritma Shor dan Algoritma Grover.

Algoritma Shor dirancang untuk memfaktorkan bilangan besar dalam waktu polinomial,
yang lebih cepat dibandingkan dengan algoritma klasik yang saat ini digunakan dalam sistem
kriptografi seperti RSA. Algoritma ini sangat relevan dalam kriptografi kunci publik, di mana
keamanan sering bergantung pada kesulitan memfaktorkan bilangan besar. Dalam penelitian
ini, simulasi algoritma Shor akan digunakan untuk menilai kemampuannya dalam
memecahkan masalah faktorisasi bilangan besar, yang menjadi dasar dari banyak sistem
kriptografi asimetris.

Algoritma Grover memberikan percepatan kuadrat dalam pencarian data tidak
terstruktur. Dalam kriptografi, algoritma ini dapat digunakan untuk mempercepat proses
pencarian kunci enkripsi dalam skema simetris seperti AES dan 3DES. Sebagai contoh, Grover
dapat mengurangi waktu pencarian dari O(N) menjadi O(VN), yang sangat menguntungkan
dalam meningkatkan efisiensi sistem kriptografi simetris.

Prosedur Eksperimen

Eksperimen ini akan dilakukan dengan menggunakan simulator kuantum untuk
mensimulasikan dua algoritma kuantum yang disebutkan di atas. Simulator kuantum
digunakan karena saat ini komputer kuantum skala besar yang dapat menjalankan eksperimen

ini secara langsung masih dalam tahap pengembangan awal. Simulasi ini akan mengukur
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beberapa parameter penting, termasuk waktu yang dibutuhkan untuk memecahkan masalah
faktorisasi bilangan besar dan pencarian kunci enkripsi, serta akurasi hasil yang diperoleh
menggunakan algoritma kuantum dibandingkan dengan metode klasik.

Simulasi Algoritma Shor akan dilakukan untuk menguji kemampuannya dalam
memecahkan masalah pemfaktoran bilangan besar, dengan memfokuskan pada kecepatan dan
efisiensi pemecahan dibandingkan dengan sistem kriptografi RSA klasik. Parameter yang akan
diukur termasuk waktu yang dibutuhkan untuk memfaktorkan bilangan tertentu dan
perbandingannya dengan metode klasik.

Simulasi Algoritma Grover akan difokuskan pada proses pencarian kunci enkripsi dalam
algoritma kriptografi simetris seperti AES. Dalam eksperimen ini, waktu yang dibutuhkan
untuk menemukan kunci enkripsi yang benar akan diukur, serta perbandingannya dengan
metode pencarian tradisional yang lebih lambat dalam komputer klasik.

Eksperimen ini akan menggunakan perangkat keras seperti simulator kuantum atau
komputer kuantum nyata (jika tersedia) untuk mensimulasikan dan mengukur waktu eksekusi
serta efisiensi kedua algoritma dalam memecahkan masalah yang telah disebutkan. Data yang
diperoleh dari simulasi akan dianalisis untuk mengevaluasi efektivitas dan kecepatan algoritma

kuantum dalam meningkatkan sistem keamanan digital.

4. HASIL DAN PEMBAHASAN
Hasil

Simulasi algoritma Shor dan Grover menunjukkan bahwa keduanya secara signifikan
lebih cepat dibandingkan dengan metode klasik dalam memecahkan masalah kriptografi.
Algoritma Shor berhasil memfaktorkan bilangan besar dalam waktu yang jauh lebih singkat
dibandingkan dengan metode klasik seperti faktorisasi RSA. Dengan menggunakan algoritma
kuantum, pemecahan bilangan besar yang biasanya memakan waktu lama pada komputer
klasik, dapat diselesaikan dalam waktu yang lebih efisien, berkat kemampuan komputasi
eksponensial dari komputer kuantum. Begitu pula dengan Algoritma Grover, yang mampu
mempercepat pencarian kunci enkripsi dalam skema kriptografi simetris seperti AES dan
3DES. Proses pencarian yang biasanya memerlukan waktu O(N) pada komputer klasik, dapat
dikurangi menjadi O(YN) dengan algoritma kuantum, memberikan efisiensi yang lebih tinggi

dalam menemukan kunci yang benar.
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Pembahasan

Perbandingan antara algoritma kuantum dan klasik menunjukkan pengurangan waktu
komputasi yang signifikan. Algoritma Shor, yang digunakan untuk memfaktorkan bilangan
besar, secara jelas menunjukkan keunggulannya dibandingkan dengan metode klasik dalam hal
kecepatan pemecahan masalah. Algoritma ini dapat memecahkan masalah yang biasanya
membutuhkan waktu berjam-jam atau bahkan berhari-hari pada komputer klasik dalam waktu
yang jauh lebih cepat. Sementara itu, Algoritma Grover, yang mempercepat pencarian data
tidak terstruktur, juga menunjukkan peningkatan efisiensi yang sangat berarti. Dengan waktu
pencarian yang berkurang drastis dari O(N) menjadi O(YN), algoritma ini memberikan solusi
yang lebih efisien dan lebih cepat dibandingkan dengan metode brute-force yang digunakan
oleh komputer klasik.

Dalam konteks kriptografi, algoritma kuantum mengancam sistem yang saat ini
bergantung pada kesulitan memecahkan masalah matematika yang sangat rumit, seperti
faktorisasi bilangan besar. RSA, yang menggunakan pemfaktoran sebagai dasar keamanannya,
sangat terpengaruh oleh potensi algoritma Shor yang dapat memecah sistem keamanan ini
dalam waktu yang jauh lebih singkat. Di sisi lain, algoritma seperti Grover menawarkan solusi
yang lebih efisien untuk masalah pencarian kunci enkripsi dalam kriptografi simetris, yang
merupakan salah satu bagian penting dari banyak sistem keamanan saat ini. Meskipun ada
ancaman besar terhadap sistem kriptografi yang ada, kemajuan ini juga mendorong
perkembangan algoritma yang lebih tahan terhadap serangan komputasi kuantum.

Namun, meskipun algoritma kuantum menunjukkan hasil yang menjanjikan,
implementasi praktis dari komputasi kuantum dalam skala besar masih menghadapi tantangan
besar. Komputer kuantum yang dapat menjalankan eksperimen dengan ukuran masalah yang
lebih besar masih dalam tahap pengembangan awal. Stabilitas qubit dan integrasi sistem
kuantum ke dalam infrastruktur teknologi yang ada masih menjadi masalah teknis yang harus
diatasi. Oleh karena itu, meskipun algoritma kuantum menunjukkan potensi besar dalam
meningkatkan efisiensi kriptografi, pengembangan praktis dari teknologi ini memerlukan
waktu dan upaya yang signifikan.

Dengan hasil yang telah dicapai, perbandingan antara komputasi kuantum dan klasik
menunjukkan bahwa komputasi kuantum memiliki potensi untuk merevolusi cara kita
memandang dan mengelola sistem keamanan digital. Efisiensi yang ditawarkan oleh algoritma
sepertt Shor dan Grover membuka jalan untuk pengembangan sistem kriptografi yang lebih

cepat dan lebih aman. Namun, tantangan implementasi dalam skala besar dan penerapan praktis

40 | = Journal of New Trends in Sciences — Volume. 1 Nomor. 4 November 2023



e-ISSN : 2964-1624; p-ISSN : 2964-1799, Hal. 33-43

tetap menjadi hambatan utama yang perlu diatasi sebelum komputasi kuantum dapat diterapkan

secara luas dalam kriptografi dan keamanan digital.

5. KESIMPULAN DAN SARAN
Kesimpulan

Komputasi kuantum memiliki potensi besar untuk meningkatkan efisiensi dan keamanan
sistem kriptografi modern. Hasil eksperimen menunjukkan bahwa algoritma kuantum,
khususnya Algoritma Shor dan Algoritma Grover, dapat menyelesaikan masalah kriptografi
dengan waktu yang jauh lebih singkat dibandingkan dengan metode klasik. Algoritma Shor
mampu memfaktorkan bilangan besar dalam waktu polinomial, yang mengancam keamanan
sistem kriptografi kunci publik seperti RSA, sementara algoritma Grover mempercepat
pencarian kunci enkripsi dalam skema simetris seperti AES dan 3DES. Dengan demikian,
komputasi kuantum membuka kemungkinan untuk mengoptimalkan sistem kriptografi dan
memperkuat sistem keamanan digital yang ada.
Saran

Penelitian lebih lanjut sangat diperlukan untuk mengembangkan algoritma kuantum yang
lebih efisien dan aplikasinya dalam dunia keamanan digital. Pengembangan ini harus
mencakup peningkatan kemampuan untuk menangani masalah kriptografi yang lebih
kompleks dengan lebih cepat, serta penerapan algoritma kuantum dalam sistem yang lebih
besar dan lebih praktis. Selain itu, penting untuk mempersiapkan transisi ke sistem yang tahan
terhadap ancaman komputasi kuantum, seperti Post-Quantum Cryptography (PQC), yang
dapat melindungi data dan komunikasi dari potensi serangan oleh komputer kuantum di masa

depan.
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